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Objectifs et compeétences visés

e Maitriser les concepts fondamentaux de la directive NIS 2.
e Connaitre le contexte de la directive NIS 2 et ses exigences.

A qui s'adresse la formation ?

Profils

e Responsables ou consultants impliqgués dans le management de la sécurité
de lI'information.

e Toute personne désirant appréhender la directive NIS 2.

Prérequis

Aucun prérequis n'est nécessaire a cette formation.

Contenu de la formation



Rappels de cybersécurité et contexte de NIS 2

e Définitions : information, actifs, risque
o Contexte historique et |égal de la directive NIS 2
e Vocabulaire et définitions de NIS 2

Présentation de la directive NIS 2

e Structure, objectifs et périmetre
o Différences entre NIS et NIS 2
e Chronologie de mise en oeuvre (transposition, sanctions...)

Application de la directive NIS 2

e Les différentes parties prenantes (CSIRT, ENISA, Commission...)
e Les différentes entités concernées

Exigences de la directive NIS 2 (article 21)

e Analyse de risque & sécurité des Sl

e Gestion des incidents

e Continuité d’activité

e Sécurité de la chaine d’approvisionnement

e Sécurité des réseaux

e Evaluation de la gestion de risques

e Cyberhygiene et formation

e Cryptographie et chiffrement

e Sécurité des RH, acces, actifs

Authentification et communications sécurisées

Modalités

Modalités d'évaluation

Cette formation ne donne pas lieu a un contréle de connaissance.

Nos plus

Cette formation est animée par un consultant CNPP certifié ISO/CEI 27001 Lead
Implementer et NIS 2 Lead Implementer.



Disponible en visioconférence.

En bref
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Les prochaines sessions

31/05/24 Paris 780,00 € HT
28/06/24 Paris 780,00 € HT
26/07/24 Paris 780,00 € HT
25/10/24 Paris 780,00 € HT
29/11/24 Paris 780,00 € HT
20/12/24 Paris 780,00 € HT

Nos formations complémentaires

Cybersécurité~Management de la sécurité de l'information

Devenir Lead Implementer de la directive NIS 2

5 Jours

Présentiel

Maitrisez la mise en ceuvre et la gestion de la conformité a la directive NIS 2

Cybersécurité~Management de la sécurité de l'information
Devenir Lead Cybersecurity Manager ISO/CEI 27032


https://www.cnpp.com/cybersecurite/devenir-lead-implementer-directive-nis-2

5 Jours

Présentiel

Mettre en ceuvre et manager un programme de cybersécurité basé sur la norme
ISO/CEI 27032.

Cybersécurité~Management de la sécurité de l'information

EBIOS Risk Manager

3 Jours

Présentiel

Maitrisez les principes et les concepts fondamentaux de I'appréciation des risques
et de la gestion optimale des risques liés a la sécurité de I'information selon la
méthode EBIOS

Besoin d'informations sur une formation en
cybersécurité ?

Nous sommes a votre écoute pour échanger sur votre prochaine formation en
cybersécurité.

Contactez-nous !

(+33)1 7543 51 01


https://www.cnpp.com/cybersecurite/devenir-lead-cybersecurity-manager-iso-cei-27032
https://www.cnpp.com/cybersecurite/ebios-risk-manager

