w Devenir Risk Manager ISO/CEI 27005

CNPP

Maitriser les principes de
I’appréciation des risques
et de la gestion optimale
des risques liés a la
securité de I'information
conformes ala norme
ISO/CEI 27005

DUREE : 3 Jours (21H)
Prix : 2280,00 € HT

& PRESENTIEL

@ FORMATION QUALIFIANTE

Ref: PR-CYB-G&C-27005RM

Objectifs et compétences visés

e Comprendre la relation entre la gestion des risques de la sécurité de

I'information et les mesures de sécurité.

e Savoir interpréter les exigences de la norme ISO/CEI 27001 dans le cadre du
management du risque de la sécurité de I'information et comprendre les
concepts, approches, méthodes et techniques permettant un processus de
risk management efficace conforme a la norme ISO/CEI 27005.

e Acquérir les compétences d'un risk manager pour conseiller efficacement les
organisations sur les meilleures pratiques en matiere de gestion des risques

liés a la sécurité de I'information.



A qui s'adresse la formation Risk
Management ?

Profils

e Responsables ou membres d’une équipe de sécurité des systemes
d’'information.

e Tout personne responsable de la sécurité des systemes d’information, de la
conformité et du risque dans une organisation

e Tout individu mettant en ceuvre la norme ISO/CEI 27001, désirant se
conformer a la norme ISO/CEI 27001 ou impliqué dans un programme de
gestion des risques.

e Consultants/professionnels en systemes d’'information et délégués a la
protection des données.

Prérequis

Aucun prérequis nécessaire a cette formation.

Contenu de la formation Risk Management

Définir son programme de gestion des risques ISO/CEIl 27005 - premiere
partie

» Concepts et définitions du risque

» Cadres normatifs et reglementaires

Définir son programme de gestion des risques ISO/CEI 27005 - deuxieme
partie

* Mise en ceuvre d'un programme de gestion des risques

Définir son programme de gestion des risques ISO/CEI 27005 - troisieme
partie



 Etablissement du contexte

Implémenter son programme de gestion des risques ISO/CEI 27005 -
premiere partie

* |dentification des risques

* Analyse des risques

Implémenter son programme de gestion des risques ISO/CEI 27005 -
deuxieme partie

« Evaluation des risques

* Traitement des risques

Implémenter son programme de gestion des risques ISO/CEIl 27005 -
troisieme partie

» Acceptation des risques et gestion des risques résiduels

« Communication et concertation relative aux risques en sécurité de I'information
Implémenter son programme de gestion des risques ISO/CEI 27005 -
quatrieme partie

* Surveillance et revue du risque

Apercu des autres méthodes d’appréciation des risques

Méthode OCTAVE

Méthode MEHARI

Méthode EBIOS

Méthodologie harmonisée d’'EMR

Matinée de révisions



* Sujets libres

* Préparation a I'examen

Examen de certification PECB

Modalités de la formation

Modalités d'évaluation

Cette formation se conclut par un examen de certification PECB.

Nos plus

Cette formation est animée par un consultant CNPP certifié ISO/CEI 27005 Risk Manager et
EBIOS Risk Manager.

Disponible en visioconférence.
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Les prochaines sessions

Du 01/10/25 au 03/10/25 Paris 2280,00 € HT



Nos formations complémentaires

Management de la sécurité de I'information

Devenir EBIOS Risk Manager

3 Jours

Présentiel

Maitriser les principes et les concepts fondamentaux de I'appréciation des risques
et de la gestion optimale des risques liés a la sécurité de I'information selon la
méthode EBIOS

Besoin d'informations sur une formation en
cybersécurité ?

Nous sommes a votre écoute pour échanger sur votre prochaine formation en
cybersécurité.

Contactez-nous !

+33 (0)8 06 00 03 80


https://www.cnpp.com/formations/cybersecurite/ebios-risk-manager

