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Objectifs et compétences visés
Maîtrisez les principes du management de la sécurité de l’information dans le secteur de la santé selon la norme ISO 27799

Comprendre la relation entre les différents éléments des mesures de la sécurité de l’information, y compris la responsabilité, la
stratégie, l’acquisition, la performance, la conformité et le comportement humain.
Comprendre l’importance de la sécurité de l’information pour la stratégie des organismes de santé.
Maîtriser le développement et l’administration d’un programme de sécurité de l’information sur la santé, y compris : les politiques, les
procédures, l’appréciation des risques, les architectures de sécurité, etc.

Contenu
Introduction aux mesures de la sécurité de l’information comme recommandé par l’ISO 27799 et ISO/CEI 27002

Objectifs et structure de la formation.
Cadres normatifs et réglementaires.
Principes fondamentaux de la sécurité de l’information.
Principes fondamentaux de la sécurité de l’information dans le domaine de la santé.
Système de management de la sécurité de l’information.
Analyse du système de management existant.

Exigences et objectifs de la sécurité de l’information en conformité avec les normes ISO 27799 et ISO/CEI 27002

Politiques de sécurité de l’information.
Périmètre du SMSI.
Appréciation des risques.
Traitement et acceptation des risques.
Définition de la structure organisationnelle de la sécurité de l’information.
Conception de mesures de sécurité et rédaction de politiques et de procédures spécifiques.

Surveillance, mesure, analyse et évaluation des mesures de la sécurité de l’information

Plan de communication.
Plan de formation et de sensibilisation.
Surveillance, mesure, analyse et évaluation.
Audit interne.
Revue de direction.

Amélioration continue de la performance du Système de management de la sécurité de l’information d’un organisme

Traitement des problèmes et des non-conformités.
Amélioration continue.
Conformité.

Règles d’or et conclusion.
Compétence et évaluation des « managers ».
Clôture de la formation.

Révisions et examen de certification

Profil



Profil
Gestionnaires de projet ou consultants souhaitant maîtriser le processus de mise en œuvre du Système de Management de la Sécurité de
l’Information dans les organismes de santé. Personnes responsables de la sécurité de l’information, de la conformité, du risque et de la
gouvernance dans un organisme de santé. Membres d’une équipe chargée de la sécurité de l’information. Conseillers spécialisés en
technologies de l’information. Responsables de la sécurité de l’information. Gestionnaires de la sécurité de l’information. Responsables de
la protection des informations personnelles. Professionnels des technologies de l’information. Directeurs de la technologie, directeurs des
systèmes d’information (DSI) et responsables de la sécurité des systèmes d’information (RSSI).

Nos atouts
Les supports de cours sont fournis sous forme papier et en français.
Déjeuners offerts.

Contrôle de connaissances
Obtention d'une certification PECB.

Sessions 2020
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